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1 ZQué va a encontrar en esta Guia?

Esta Guia tiene como objetivo dar a conocer a cualquier persona que quiera presentar

una comunicacién Caja Rural de Soria las siguientes cuestiones relevantes:
1.- Qué canales internos pone Caja Rural de Soria a su disposicion y cdmo funcionan.

2.- Qué hechos o infracciones son susceptibles de comunicacidn a través del Canal

Etico de Caja Rural de Soria.

3.- Como protege Caja Rural de Soria a las personas que informan o comunican

infracciones o presuntas infracciones.
4.- Qué canales externos estan a disposicion de las personas informantes.

5- Qué consecuencias tiene comunicar informacion inveraz o ilicita.

2  Canales internos de Caja Rural de Soria

Como elemento del Sistema Interno de Informacion de Caja Rural de Soria, definido en
la Politica de Informacién de Irregularidades y Proteccion al Informante, Caja Rural de
Soria tiene implantados los siguientes Canales Internos de Informacion,
denominados conjuntamente Canal Etico para la recepcion y gestion de

comunicaciones:

e El canal electrdnico, que permite las comunicaciones por escrito o verbales,

con direccion https://crsoria.canaletico-cajarural.com al que se puede acceder

a través de la web corporativa y de la Intranet de la Caja.

e El canal presencial, a través de entrevistas personales, celebradas dentro de
los siete dias siguientes a la solicitud por la persona informante, dirigida a la
Unidad Técnica de Cumplimiento Penal de Caja Rural de Soria, con direccion

de correo: cumplimientopenal@crsoria.com



https://crsoria.canaletico-cajarural.com/
mailto:cumplimientopenal@crsoria.com
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2.1 Canal Electronico
El canal electronico, permite la presentacion de comunicaciones, incluso de forma
andnima, escritas o verbales, mediante grabaciones de audio que se transcribiran en

texto, a los efectos de evitar la identificacion de la voz.

Si usted opta por presentar una comunicacion anénima no se le solicitara ningln dato
personal. En este caso, como no le podremos remitir ninguna notificacién, para poder
estar informado sobre el estado de su comunicacion, debera Usted acceder al Canal con
el Identificador y el Pin que se le asignara al concluir la presentaciéon de la misma.

Puede accederse al Canal a través de la web corporativa de Caja Rural de Soria donde,

ademas de una serie de instrucciones importante, encontrara el siguiente enlace:

https://crsoria.canaletico-cajarural.com

En la pagina de inicio del canal encontrara ademas del formulario de presentacion de la
comunicacién “Enviar Comunicacion”, la Politica de Informacion de irregularidades
y proteccion de los informantes de Caja Rural de Soria, la presente Guia
informativa para el informante y un Manual de usuario del Canal Etico, para

ayudarle a completar el formulario de comunicacion.

Igualmente, como paso previo a la presentacion de una comunicacion, es imprescindible
aceptar la Politica de Proteccion de Datos del Canal Etico, disponible en el propio

Canal.

Una vez completada la comunicacidn, se le asignara un Identificador y un Pin para poder
acceder, en cualquier momento, a su comunicacion. Guardelo en un lugar seguro. Si
Usted se ha identificado en el Canal y ha facilitado un correo electronico, igualmente

recibira el Identificador y el Pin por email.

Accediendo al Canal Etico, Usted podra comunicarse con los Gestores del Canal
encargados de tramitar su comunicacion. Igualmente podra consultar el estado de su

comunicacién, asi como afadir documentacién adicional y/o presentar testigos.

2.2 Canal Presencial

Caja Rural de Soria también pone a su disposicion un canal presencial, a través de la
posibilidad de solicitar una entrevista personal para presentar su comunicacion a la
Unidad Técnica de Cumplimiento Penal. Para ello, usted debera solicitarla mediante un
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correo  electronico  dirigido a la  siguiente  direccion de  correo:

cumplimientopenal@crsoria.com

Usted podra indicar en este correo su preferencia en cuanto al horario de realizacion y
sus datos de contacto, especificando una direccion de correo electronico o teléfono, por
medio del cual se le pueda notificar el lugar, dia y hora para su celebracion.

En un plazo no superior a 7 dias naturales siguientes a su solicitud, recibird una
notificacién acusando recibo a de la misma y fijando una fecha para la reunion.

Igualmente se le informara:

e Que si Usted opta por mantener la entrevista personal, no vamos a poder
mantener su anonimato y que en Caja Rural de Soria existen otros canales que
aseguran dicho anonimato.

e Que por imperativo legal la entrevista debe ser grabada o transcrita, de modo
que si Usted no va a prestar su consentimiento, no podremos recoger su
comunicacién por este Canal, pudiendo Usted optar por el canal electrénico.

e Que Usted podra leer el acta de la reunion y podra hacer observaciones a su
contenido. Si esta es videograbada la custodiaremos en un lugar y mediante
un sistema seguro.

e Para mayor garantia, Usted recibira en dicho correo una copia de la Politica de
Proteccién de Datos del Canal, asi como una copia de esta Guia.

e En ese mismo correo recibira Usted el lugar y hora de la entrevista, que se

fijara atendiendo a sus indicaciones formuladas en su solicitud.

Al inicio de la entrevista, se le volvera a informar de los contenidos del correo de acuse
de recibo y recogeremos su aceptacion expresa por escrito, si la entrevista va a ser

objeto de transcripcidn o al inicio de la grabacion si va a ser videograbada.

Al finalizar la entrevista Usted podra revisar el acta de la reunion o visionar la
videograbacion con la finalidad de aceptar su contenido o bien hacer las aclaraciones o

rectificaciones que considere necesarias.
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3 Que hechos o conductas puedo comunicar a

través del Canal Etico

A través del Canal Etico, Usted puede informar sobre cualquier hecho que crea que
puede ser constitutivo de infraccién de alguna de las normativas recogidas en el apartado
3 de la Politica de Informacion de irregularidades y proteccion de los
informantes que tiene a su disposicidn en la pagina de inicio del Canal de Caja Rural

de Soria. Le recomendamos que la lea antes de enviar su comunicacion.

La comunicacidon que Usted quiera realizar tiene que estar relacionada con acciones u
omisiones que en Caja Rural de Soria tengamos capacidad para investigar, corregir y
reparar, es decir, informaciones relacionadas con las conductas de los miembros de Caja
Rural de Soria del resto de partes interesadas o socios de negocio que participan de las
actividades, procesos y procedimientos de Caja Rural de Soria.

Si su comunicacion no cumpliera este requisito, deberemos inadmitirla, aunque le
indicaremos, si procede, los canales internos y externos donde creemos que debe Usted

dirigirse para formular su comunicacion.

éExiste alguna ayuda para identificar los hechos o conductas que puedo

denunciar?

Para una mayor facilidad, Caja Rural de Soria ha agrupado los hechos o conductas que

pueden ser constitutivas de infraccidn en las siguientes:

e Delitos econdmicos incluyendo cualquier conductas tipificadas en el Cddigo
Penal como por ejemplo los delitos de fraude a la Hacienda Publica, el fraude
a la Seguridad Social, el fraude de subvenciones, el fraude a los presupuestos
de la Unidén Europea, las insolvencias punibles y el fraude de la ejecucién o la
falsificacion de moneda.

o Delitos relacionados con la corrupcion incluyendo entre otros, los delitos
de corrupcién entre particulares, la corrupcion en las transacciones comerciales
internacionales, el cohecho, el trafico de influencias o la malversacion.

o Delitos relacionados con la privacidad y tecnoldgicos tales como el

delito de dafos informaticos, la revelacion de secretos de empresa, la
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falsificacion de tarjetas de crédito y débito u otros instrumentos de pago
distintos del efectivo o la vulneracion de la intimidad personal o familiar.

e Cualquier otro delito contemplado en el Cédigo Penal, en especial, los
delitos contra el medio ambiente, delitos bursatiles relacionados con el
mercado y los consumidores, los delitos contra la propiedad intelectual e
industrial o la publicidad enganosa.

e Cualquier otra accion u omision que pueda ser constitutiva de
infraccion penal o administrativa, grave o muy grave, y de forma
particular la infraccién de la normativa reguladora de la prevenciéon del
blanqueo de capitales y la financiacion del terrorismo.

o Irregularidades de naturaleza financiera y contable incluyendo el
incumplimiento de obligaciones contables, o cualquier irregularidad (error
material o fraude) cometida en el proceso de emisién de la Informacion
financiera y contable.

e Cualquier infraccion del Sistema de Gobierno Interno de Caja Rural de
Soria.

e Cualquier violacion del Codigo de Conducta de Directivos y Empleados.

e Cualquier violacion de la Politica de conflictos de interés de Caja Rural de
Soria.

e Cualquier accidon u omisién que pueda constituir algin tipo de acoso moral,
laboral, sexual o por razon de sexo, cometidos en el seno de Caja Rural
de Soria.

e Cualesquiera otras infracciones relacionadas en el articulo 2 de la Ley
2/2023, de 20 de febrero, reguladora de la protecciéon de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcién.

e Cualquier consulta relacionada con estas conductas, respecto de la cual

quiera obtener el debido asesoramiento.

4 Como protege al informante Caja Rural de Soria

A continuacidn, le exponemos algunos aspectos clave de la proteccion que ofrecemos a través

del Sistema Interno del Informacidn de Caja Rural de Soria que le interesan como informante



3,

caja rural de Soria

conhgo donde estes
£Quién es una persona informante especialmente protegida?

“Informante” es el término que se recoge en la Ley 2/2023, de 20 de febrero, reguladora de
la proteccion de las personas que informen sobre infracciones normativas y de lucha contra la
corrupcion para identificar a las personas que informan sobre infracciones y acceden a un

estatuto especial de proteccion legal.

Segun dicha Ley, no todas las personas que formulan una comunicacion tienen el
reconocimiento legal de informantes. Solo lo seran las personas que mantiene relaciones
laborales o profesionales con Caja Rural de Soria, en concreto se consideran informantes

especialmente protegidos quienes indicamos a continuacién:
a) Las personas que trabajan o hayan trabajado para Caja Rural de Soria.

b) Los autdonomos que mantengan con la Entidad cualquier clase de relacién de

prestacion de servicios.

) Socios, participes, personas que integran el Consejo Rector o la Direccion General
y Comité de Direccidn.

d) Cualquier otra persona que trabaje para o bajo la supervision y la direccion de
contratistas, subcontratistas y proveedores, con los que la Entidad mantenga una

relacion contractual o de negocio.

e) Voluntarios, becarios, trabajadores en periodos de formacién con independencia
de que perciban o no una remuneracidon, aun cuando la relacién laboral o
estatutaria haya finalizado, asi como a aquellos cuya relacion laboral todavia no
haya comenzado, en los casos en que la informacion sobre infracciones se haya

obtenido durante el proceso de seleccién o de negociacion precontractual.
Ademas, se asimilan a los informantes especialmente protegidos las siguientes personas:

a) Los representantes legales de las personas trabajadoras en el ejercicio de sus

funciones de asesoramiento y apoyo al informante.

b) Las personas fisicas que, en el marco de la organizacién en la que preste servicios

el informante, asistan al mismo en el proceso,

c) Las personas fisicas que estén relacionadas con el informante y que puedan sufrir

represalias, como compafieros de trabajo o familiares del informante.
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d) Las personas juridicas, para las que trabaje o con las que mantenga cualquier
otro tipo de relacién en un contexto laboral o en las que ostente una participacion
significativa que le permita tener capacidad de influencia.

éComo se accede a la consideracion legal de informante?

Usted tendra la consideracion de “informante” y el derecho a la proteccion que establece la
Ley 2/2023 cuando se den las siguientes condiciones:

a) Que comunique informacién sobre las infracciones comprendidas en el apartado

3 de esta Guia.

b) Que comunique la informacion a través de alguno de los canales que le hemos

presentado en esta Guia.

c) Que tenga pruebas relacionadas con la informacién, o bien cuando tenga
sospechas o motivos razonables para pensar que la informacién que nos
transmite es veraz, aun cuando Usted no tenga pruebas concluyentes de los

hechos que nos comunica.

Debemos advertirle que no va a tener derecho a la proteccion de la Ley si la informacion

que nos comunica:

a) Ya ha sido comunicada antes por otro canal o por otro informante y hemos

rechazado su admision o la hemos investigado y archivado por no ser relevante.

b) Es informacidn relativa a conflictos personales entre Usted y las personas
denunciadas o entre las personas denunciadas y un tercero, en cuyo caso se
debe Usted dirigir a las autoridades policiales o judiciales competentes ya que no

tenemos ninguna capacidad de intervencion en estos casos.

c) Se trate de informaciones que ya sean publicas o conocidas en Caja Rural de Soria
o bien se trate de rumores que se difunden dentro o fuera de Caja Rural de Soria.
Dicho de otro modo, la informacion que podemos admitir es aquella que Usted
haya obtenido directamente, por hechos que ha visto, oido o documentos que
han llegado a su poder.

d) Se trate de informaciones que no tengan que ver con las infracciones,

incumplimientos o contravenciones recogidas en el apartado 3 de esta Guia.
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Para Caja Rural de Soria es irrelevante que la persona informante sea o no sea
especialmente protegida conforme a la Ley 2/2023, ya daremos a todas las
personas que informen, el mas alto grado de proteccion.

Ofreceremos exactamente la misma proteccion a cualquier persona que informe sobre
cualquier irregularidad, porque para nosotros todas son exactamente igual de importantes.
Pero la Ley 2/2023 las excluye de su régimen de proteccién, y por tanto no contaran con el
amparo de las Autoridades Administrativas Independientes.

ZQuién se va a responsabilizar de mi proteccion?

El Responsable del Sistema Interno de Informacion, designado por el Consejo Rector de Caja
Rural de Soria, es el Director General el cual es el maximo responsable y garante de la
proteccion de la persona informante frente represalias por parte de cualquier miembro de la
organizacion o ajeno a la misma. Para ello, el Consejo le ha otorgado todas las facultades de

decision necesarias.

Como informante, Usted tiene derecho a recibir proteccion en los términos que se exponen a

continuacion.
ZHasta donde llega mi proteccion?

A través de su Politica de Informacidn de irregularidades y proteccidn de los informantes, Caja
Rural de Soria ha prohibido cualquier acto que pueda considerarse represalia, incluidas las
amenazas de represalia y las tentativas de represalia, contra cualquier persona que formule

una comunicacion.
éQué es una represalia?

Todo comportamiento, accion u omisidon prohibida por la ley, o que, de forma directa o
indirecta, conlleve un trato desfavorable que sitle a las personas que los sufren en desventaja
particular con respecto a otra en el contexto laboral o profesional, como consecuencia de su
condiciéon de informantes, o por haber usado los canales internos o haber realizado una

revelacion publica.
Son ejemplos de represalias:

En el ambito laboral, profesional o empresarial, conductas como la suspensiéon del
contrato de trabajo, despido o extincion de la relacion laboral, incluyendo la no renovacion o

la terminacion anticipada de un contrato de trabajo temporal una vez superado el periodo de
10
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prueba, o terminacion anticipada o anulacién de contratos de bienes o servicios, imposicion
de cualquier medida disciplinaria, degradacién o denegacién de ascensos y cualquier otra
modificacién sustancial de las condiciones de trabajo y la no conversion de un contrato de
trabajo temporal en uno indefinido, en caso de que Usted tuviera expectativas legitimas de
que se le ofreceria un trabajo indefinido o la denegacién de formacion.

Los dafios a sus bienes, como las pérdidas econdmicas deliberadas, coacciones,

intimidaciones, actos de acoso u ostracismo.

Los ataques a su reputacion, como los dafios a su honor, menciones a su salud fisica o
mental, evaluaciones o referencias negativas referentes a su desempefio laboral o profesional,
asi como la inclusidn en listas negras o la difusion de informacién negativa o falsa en su sector
profesional o empresarial con el animo de impedirle el acceso al empleo o la contratacidon de

obras o servicios.

Otras conductas discriminatorias, desfavorables o injustas, como la denegacion o

anulacion arbitraria de una licencia o permiso.

éTodos los actos anteriores se van a considerar siempre como una

represalia?

No, sdlo cuando el acto sea como consecuencia de su condicion de informantes, o por haber

usado los canales internos o haber realizado una revelacion publica.

Si las medidas anteriores se llevaran a cabo dentro del ejercicio regular del poder de direccion
al amparo de la legislacion laboral o reguladora del estatuto del empleado publico
correspondiente, por circunstancias, hechos o infracciones acreditadas, y ajenas a la

presentacion de la comunicacién no van a ser consideradas como una represalia.

éLa proteccion abarca sélo a la persona informante?

No, en Caja Rural de Soria extendemos la proteccion a las personas y entidades establecidas
en este apartado 4.

En cualquier caso, es importante que sepa que no solo le protegemos a Usted, sino también
a aquellas personas companeras de trabajo o familiares que estén relacionadas con Usted y a
las empresas o entidades para las que Usted trabaja o en las que tenga una participacion

empresarial relevante.
11
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£Como responde Caja Rural de Soria frente a una represalia?

Los actos que tengan por objeto impedirle o dificultarle la presentacion de su comunicacién,
asi como los que constituyan represalia o causen discriminacion tras la presentacion de
aquellas, son nulos de pleno derecho y daran lugar a que Caja Rural de Soria anule dichos
actos y adopte medidas correctoras disciplinarias o de responsabilidad para aquellos directivos,
empleados u otras personas de la organizacion que las comentan, sin perjuicio de que
comunique tales conductas a la Autoridad Administrativa Independiente para que les imponga

las correspondientes sanciones.
£Como se va a asegurar mi proteccion?

Usted estara bajo la proteccion del Responsable del SII desde el momento en que su

comunicacién sea admitida a tramite y se regira por los siguientes principios:

a) El Responsable del Sistema Interno de Informacion establecera con Usted un
canal de comunicacidn (correo electrdnico y/o teléfono facilitado por Usted en la
comunicacién) con la finalidad de poder conocer rapidamente si Usted sufre

algun tipo de represalia o consecuencia tras haber realizado la comunicacion.

b) Si Usted lo necesita, el Responsable del Sistema Interno de Informacion le
ofrecera soporte y asesoramiento sobre las consecuencias de su comunicacion,
informandole especialmente sobre aquellas medidas de proteccién/apoyo que
Unicamente ofrecen las Autoridades de Proteccidon a la Persona Informante
competentes, ayudandole en su caso a obtener el reconocimiento como

informante por parte de la AAL

¢) Caja Rural de Soria ha establecido un proceso de gestion para la proteccién a la
persona informante para asegurar su salvaguarda y la confidencialidad de su
identidad en todo momento. El Responsable del Sistema Interno de Informacion
velara en todo momento para asegurarse que se cumple y no se filtra ningun

dato que revele su identidad.

d) El Responsable del Sistema Interno de Informacion esta autorizado por el Consejo
Rector para adoptar cuantas medidas de proteccion considere adecuadas para
asegurar la salvaguarda e indemnidad de la persona informante, actuando en

estos supuestos por delegacion directa del Consejo.
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e) Si Usted lo precisa, le ayudaremos a gestionar cualquier solicitud de proteccion,
ayuda u otro recurso que dependa de la Autoridad Administrativa Independiente
para la proteccion de las personas informantes, con la cual, Caja Rural de Soria
va a colaborar en todo momento a través del Responsable del Sistema Interno

de Informacion para velar por su seguridad y tranquilidad.

Usted podra comunicar en cualquier momento toda clase de incidencias relativas a
la informacion comunicada y, especialmente, recabar el amparo frente represalias
(incluso aun cuando las mismas constituyan tan solo tentativas o amenazas de

sufrirlas)

¢Como vamos a proteger su identidad? Confidencialidad y deber de

secreto
Usted tiene derecho a que su identidad no sea revelada a terceras personas.

Nuestro Sistema Interno de Informacidén ha implantado medidas técnicas y organizativas
adecuadas para preservar su identidad y garantizar la confidencialidad de todos los datos,

identidades, archivos e informaciones que nos facilite.

El Responsable del Sistema Interno de Informacion vela por la eficaz implantacidon de las

indicadas medidas, su revisién y mejora continua.

Por imperativo legal, su identidad debera informarse a la Autoridad judicial, al Ministerio Fiscal
0 a la autoridad administrativa competente en el marco de una investigacién penal,

disciplinaria o sancionadora, cuando esta Autoridad adopte una resolucion judicial motivada.

Los datos sobre su identidad se entregaran directamente a la Autoridad Judicial que haya
adoptado la decision, quien asumira su gestion y, en su caso, la proteccidon de su persona en

el ambito judicial.

Si nos llegara un requerimiento judicial solicitando revelar su identidad que cumpla con todos
los requisitos legales, le notificaremos este hecho antes de revelar su identidad a la Autoridad
Judicial, excepto en el caso que la resolucion judicial nos lo prohiba expresamente, lo que
puede ocurrir, por ejemplo, si la investigacion judicial ha sido declarada secreta.
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5 Canales externos y autoridades administrativas

de proteccion del informante

Como informante, Usted puede dirigir directamente comunicaciones a la Autoridad

Independiente de Proteccion de la Persona Informante, A.A.L. y respecto a ello podra:

1.

Decidir si desea formular la comunicacion de forma andnima o no anénima. En este
segundo caso se garantizara la reserva de identidad de la persona informante, de
modo que esta no sea revelada a terceras personas.

Formular la comunicacién verbalmente o por escrito.

Indicar un domicilio, correo electrénico o lugar seguro donde recibir las
comunicaciones que realice la Autoridad Independiente de Proteccion de la Persona
Informante, A.A.L. a propdsito de la investigacion.

Renunciar, en su caso, a recibir notificaciones de la Autoridad Independiente de
Proteccion de la Persona Informante, A.A.L.

Comparecer ante la Autoridad Independiente de Proteccion de la Persona
Informante, A.A.L., por propia iniciativa o cuando sea requerido por esta, siendo
asistido, en su caso y si lo considera oportuno, por abogado.

Solicitar a la Autoridad Independiente de Proteccion de la Persona Informante,
A.A.L. que la comparecencia ante la misma sea realizada por videoconferencia u
otros medios telematicos seguros que garanticen la identidad de la Persona
Informante, y la seguridad y fidelidad de la Comunicacion.

Ejercer los derechos que le confiere la legislacion de proteccion de datos de caracter
personal.

Conocer el estado de la tramitacion de su denuncia y los resultados de la

investigacion.

La Autoridad Independiente de Proteccion de la Persona Informante, A.A.I. podra

adoptar en su favor las siguientes medidas de apoyo:

a) Informacién y asesoramiento completos e independientes, facilmente accesibles

y gratuitos, sobre los procedimientos y recursos a su disposicion.

b) Proteccion frente a represalias y derechos de la persona afectada.
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) Asistencia efectiva ante cualquier autoridad pertinente implicada en su proteccion
frente a represalias, incluida la certificacion de que pueden acogerse a proteccion
al amparo de la Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las
personas que informen sobre infracciones normativas y de lucha contra la

corrupcion.

d) Asistencia juridica en los procesos penales y en los procesos civiles

transfronterizos de conformidad con la normativa comunitaria.

e) Apoyo financiero y psicoldgico, de forma excepcional, si asi lo decidiese la
Autoridad Independiente de Proteccidn de la Persona Informante, A.A.L tras la

valoracion de las circunstancias derivadas de la presentacién de la comunicacion.

Todo ello, con independencia de la asistencia que pudiera corresponder al amparo de la
Ley 1/1996, de 10 de enero, de asistencia juridica gratuita, para la representacion y
defensa en procedimientos judiciales derivados de la presentacion de la Comunicacién o

revelacion publica.

6 Consecuencias de la informacion inveraz o ilicita

La Ley sanciona de forma expresa el hecho de informar a través de un canal interno o
externo sobre hechos que la persona informante sabe que no son ciertos o sobre hechos
cuya informacion se ha obtenido cometiendo algun tipo de delito, de modo que le
recomendamos se abstenga de hacer cualquier comunicacién que tenga su origen en

este tipo de conductas.

Por informacion inveraz entendemos informacion inventada, tergiversada o

manipulada para que parezca una infraccién cuando no lo es.

También aquella informacion presentada parcialmente, omitiendo de forma deliberada

datos o hechos que demuestran que no se produjo una infraccion.

Por Ultimo también aquella informacién acompanada de archivos o documentos que han
sido objeto de cualquier clase de alteracién o en los que se atribuye la intervencion de

personas que no participaron en los mismos.
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Por informacion obtenida de forma delictiva hacemos referencia a que los archivos,
documentos u otras pruebas se han obtenido mediante su robo, hurto, allanamiento de
domicilios o empresas, entrega bajo coacciones, agresion fisica o bien hackeando o
vulnerando de cualquier modo las medidas de seguridad de los sistemas tecnoldgicos.
También aquella en la que las manifestaciones de las personas denunciadas o afectadas
por la informacion se hayan obtenido bajo coacciones, agresion fisica, retencion ilegal,
chantaje o bien hackeando sus sistemas informaticos o vulnerando la privacidad de sus

comunicaciones telefonicas, correos informaticos o comunicaciones postales.

Lo mismo ocurrira cuando las pruebas se hayan obtenido mediante grabaciones con
micréfonos o camaras ocultas en espacios protegidos por el derecho a la privacidad de

las personas
No se considerara que Usted ha obtenido la informacidn ilicitamente cuando:

e Las grabaciones audiovisuales se corresponden a llamadas o videoconferencias
en las que Usted interviene personalmente.

e Cuando la informacién ha llegado a su poder como consecuencia de su
actividad laboral y/o profesional, aun en el supuesto en que haya firmado
cladusulas de confidencialidad u otras restricciones legales a su divulgacion, si
bien Usted solo puede usar la informacidon para hacer la comunicacion,
absteniéndose de divulgarla a terceras personas ajenas a la gestién de los

canales internos o externos donde hace la comunicacion.

¢Eso significa que no puedo hacer una comunicacion basada en

sospechas?

Si que puede y es necesario que la haga, pero si Usted va a basar su comunicacion en
sospechas o indicios, exponga con claridad en qué indicios o sospechas se fundamenta
su conviccion de que se ha cometido, se estd cometiendo o se puede cometer una

irregularidad.

Explique con claridad lo que sabe con certeza y lo que se basa en conclusiones o

conjeturas sobre las que no tiene una prueba concluyente.

Si va a presentar algin documento cuya autenticidad no tenga probada al 100%,

adviértalo en la comunicacion, indicando su origen y cdmo lo ha obtenido.
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éQué puede ocurrir si detectamos que Usted ha hecho una

comunicacion inveraz o obtenida de forma ilicita?

Si el Gestor del Canal llega a tener sospechas fundadas sobre su comunicacion se lo
notificard abiertamente para requerirle que las aclare con caracter previo a adoptar
cualquier otra medida.

En el supuesto que Usted no responda al requerimiento, o las explicaciones que nos
ofrezca no despejen las dudas o sospechas que se ciernen sobre su comunicacion, el
Gestor del Canal procedera a archivarla, informando de los hechos al Responsable del

Sistema Interno de Informacion.

Si se considera que puede haber mala fe, imprudencia temeraria o indicios de delito en
la obtencion de la informacion o en su comunicacion, el Responsable del Sistema Interno

de Informacion:

e Informara al Consejo Rector con la finalidad de proceder a la presentacion de
la correspondiente denuncia ante la Fiscalia General del Estado.

e Informara a las personas afectadas por la comunicacion que hayan sido
victimas de los hechos para que puedan instar acciones judiciales contra Usted,
si asi lo consideran.

e Autorizard el bloqueo y conservacion de la comunicacién y toda la
documentacion acompafnada, que quedara a disposicion de los Juzgados y
Tribunales que investiguen y juzguen los hechos.

e Informara de los hechos a la Autoridad Administrativa Competente para que
pueda instar el procedimiento sancionador por infraccién muy grave al amparo
del articulo 63.1f) de la Ley 2/2023 sancionado con multas que van desde
30.001 hasta los 300.000 euros.

o Remitira informe de los hechos a Area de Personas para que proceda a instruir

el correspondiente procedimiento sancionador interno.

Si se considera que los hechos son inveraces, pero no hay mala fe, imprudencia temeraria o
indicios de delito en su comportamiento, se procedera a la destruccion inmediata de la

informacién y los documentos acompanados.
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