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Chiringuitos financieros

v' Ofrecen servicios de inversidon o
financiacion sin estar autorizados.

v’ iEstafadores muy peligrosos!
v' Actuan al margen de la ley.

v Sus victimas carecen de
proteccion.

iConfiar en un chiringuito financiero es
una forma segura de perder tu dinero!




Evita ser victima de un
chiringuito

v Comprueba siempre que la entidad estd
autorizada para prestar los servicios
financieros que ofrece.

v' Pide informacién a la CNMV o al Banco de
Espafia.

v' Consulta informaciéon adicional de la
CNMV y del Banco de Espania.



https://www.cnmv.es/portal/Inversor/Decalogo-chiringuitos.aspx
https://clientebancario.bde.es/pcb/es/
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Smishing

Objetivo: conseguir nuestros claves personales de acceso o datos de la
tarjeta de crédito, con el fin de suplantar nuestra identidad, operar con
nuestras cuentas y disponer de nuestros fondos.




Precauciones — phishing,
smishing y vishing
v Nunca respondas a solicitudes de

confirmar datos confidenciales.

v" No descargues ni ejecutes ficheros
adjuntos.

v" No pinches en enlaces sin verificar la URL.

v’ Utiliza contrasefas seguras y cdmbialas
con regularidad.
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Pharming

v Parecido al phishing.

v Un malware redirige a sitios web
falsos parecidos a los auténticos.

v' Permite el robo de datos
personales.

v" Dificil de detectar.




SuPPLY CHAIN
4 CONTRACTS

Precauciones — pharming

v' Instala programas reconocidos antivirus
y antimalware y actualiza tus
dispositivos.

v' Utiliza un gestor de contrasefas.
v’ Evita sitios web sospechosos.

v' Verifica que tienes una conexidn segura.




Fraudes con criptoactivos

v’ Publicidad agresiva en muchos
canales (RRSS, anuncios en
pdginas web, etc.).

v' Promesas de grandes
rentabilidades.

v' Presién para tomar decisiones.

v Informacioén poco clara y llena de
tecnicismos.




Precauciones - criptoactivos

v Desconfia de promesas de grandes
ganancias en poco tiempo.

v' Comprueba sila empresa figura en la lista
negra de advertencias.

v' Nunca inviertas en algo que no entiendes.

v' Recuerda: los criptoactivos quedan fuera de
la proteccidn que ofrecen las normas
vigentes sobre servicios financieros.



Estafa del técnico informatico
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v' Se hacen pasar por soporte técnico.

v Utilizan un programa o una app para conectarse a tu equipo remotamente

v' Acceden a tus cuentas, roban tus datos personales o hacen compras Con tu
tarjeta de crédito. '



Precauciones

« No compartas con terceros claves de
acceso a tus cuentas bancarias y de valores.

 No permitas el acceso remoto a tus
dispositivos.

* No inicies una sesion con tus cuentas
bancarias y de valores con un tercero
conectado.
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Precauciones — Catfishing

* No envies dinero a alguien que no conoces
personalmente.

 Nunca compartas tu numero de tarjeta de
crédito ni datos de acceso a cuentas online.

 No compartas online informacion, fotos o
videos comprometedores.

e Cuidado con los enlaces enviados en redes
sociales y chats.




Cuentas de trading financiadas
ligadas a cursos de formacion

v Exigen pagar por adelantado un curso para aprender a operar.

N v' Suele ser una estafa.



Advertencias — cuentas de trading
financiadas ligadas a cursos de
formacioén

* Antes de entregar dinero, ten en cuenta que
puede tratarse de un fraude.

* Estos cursos vy la apertura de las citadas
cuentas no entran dentro del dmbito de
actuacion/supervision de la CNMV .
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Estafa de “recovery room”

Ofrecen gestionar la recuperacién de pérdidas por estafas anterio

Pueden intentar que vuelvas a invertir dinero.




Precauciones - “recovery room”

 Nunca hagas un pago adelantado para
este servicio.

« Puedes volver a ser victima de fraude.

» Desconfia si te contactan en nombre de la
CNMV. Es senal de estafa.
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Resumen

v’ Comprueba que la entidad figura
en los registros de la CNMV o del
Banco de Espafia.

v Desconfia de entidades:

e con datos de contacto
iIncompletos.

e O con numeros de movil cuyo
prefijo no es espanol.
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Resumen

v' Desconfia siempre de propuestas
gue no hayas solicitado, a través
de cualquier canal.

v Los intermediarios financieros
autorizados no se dirijan @
personas gue Nno son clientes con
ofertas de inversion.




Resumen

v' Desconfia siempre de promesas de
grandes rentabilidades, sin riesgo.

v Lainversién siempre tiene riesgo.




Resumen

v' Desconfia de ofertas de
entidades en paises remotos.




Resumen

v iProtege tus datos personales!

v' Desconfia siempre de los correos
electréonicos, mensajes de texto o
llamadas telefénicas que
solicitan estos datos.

v No sigas enlaces sin haber
verificado su procedencia.




Resumen

v' Desconfia siempre de personas o
empresas que intentan hacerse
pasar por la CNMV, haciendo
recomendaciones o vendiendo
productos de inversion.

v’ La CNMV nunca recomienda
Inversiones.
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